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基于动态伪装网络的主动欺骗防御方法 
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摘  要：针对现有蜜罐易被攻击者识破而导致其抵御渗透攻击时经常失效的问题，提出一种基于动态伪装网络的

主动欺骗防御方法。首先，给出动态伪装网络定义并描述基于动态伴随网络的主动欺骗攻防场景；然后，在分析

攻防交互过程的基础上，构建信号博弈模型来指导最优欺骗策略选取；进一步，设计基于双层威胁渗透图的攻防

策略收益量化方法；最后，提出一种统一纯策略与混策略的博弈均衡求解方法。实验结果表明，基于动态伪装网

络，精炼贝叶斯均衡能够为防御者实施最优防御策略提供有效指导，实现防御者收益最大化。此外，还总结了利

用动态伪装网络进行主动欺骗防御的特点与规律。 
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Abstract: In view of the problem that the existing honeypots often fail to resist the penetration attack due to the lack of 
confidentiality, an active deception defense method based on dynamic camouflage network (DCN) was presented. The 
definition of DCN was given firstly, and then the attacker-defender scenario of active deception based on DCN was de-
scribed. Next, the interaction process of the attacker-defender scenario was modeled by using a signaling game, whose 
equilibrium can guide the selection of optimal deception strategy. Furthermore, to quantify the payoffs accurately, the 
two-layer threat penetration graph (TLTPG) was introduced. Finally, the solution for game equilibrium was designed, 
through which pure strategy and mixed strategy could be calculated simultaneously. The experimental results show that, 
based on the dynamic camouflage network, the perfect Bayesian equilibrium can provide effective guidance for the de-
fender to implement the optimal defense strategy and maximize the benefits of the defender. In addition, the characteris-
tics and rules of active deception defense DCN-based are summarized. 
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1  引言 

随着网络应用的广泛普及以及支撑技术的不

断发展，云计算、智能设备、区块链、物联网等不

断涌现的新技术正在深刻改变人们的生活，推动社

会的飞速发展。然而，与此同时，伴随网络而来的
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安全问题也越发严重。据国家计算机网络应急技术

处理协调中心 2018 年度网络安全工作报告显示[1]，

2018 年，我国境内感染计算机恶意程序的主机数量

约为 1 256 万个，规模在 100 个主机以上的僵尸网

络数量达 3 143 个，规模在 10 万个主机以上的僵尸

网络数量达 32 个，WannaCry 蠕虫病毒事件爆发等。

然而，在众多网络攻击形式中，渗透攻击威胁尤其

巨大，特别是以高级持续攻击（APT, advanced 
persistent threat）为代表的渗透攻击，给人们带来了

巨大的威胁。传统的网络防御以“筑高墙、堵漏洞、

打补丁”为主，手段单一被动，不能有效应对新型

攻击形式，且存在“攻防不对称”的严重劣势。 
网络欺骗防御是改变“攻防不对称”劣势的创

新思路，已成为当前网络安全防御的研究热点和重

要研究方向之一[2-3]。它的核心思想在于：防御者在

己方目标网络中布设骗局，干扰、误导攻击者对己

方网络系统的认知，使攻击者采取对防御方有利的

动作，从而有助于发现、延迟或阻断攻击者的活动，

达到防护目标网络的目的[4]。美国提出的移动目标

防御（MTD, moving target defense）[5-6]是增加攻击

者的认知难度，而网络欺骗是干扰攻击者的认知，

甚至使攻击者产生错误认知，显然网络欺骗相对移

动目标防御层次更高，目标更远。也有学者称网络

欺骗是“后移动目标防御时代”。2016 年，Springer
出版社出版了《Cyber Deception》[7]，这是第一本

专门介绍网络欺骗研究的著作，汇集了最新的网络

欺骗研究成果。网络欺骗不是一种具体的防御技

术，而是由蜜罐演进而来的一种防御思想。 
现有研究可将蜜罐分为狭义的蜜罐和广义的

蜜罐。狭义的蜜罐作为传统意义的蜜罐，用来模拟

服务或服务器等网络资源。根据交互水平，狭义的

蜜罐可分为低交互蜜罐、中交互蜜罐和高交互蜜

罐。Provos[8]提出了一种低交互蜜罐，通过模仿网

络堆栈行为来欺骗 nmap 等指纹识别工具。此外，

一些学者也提出了用于应用层协议的蜜罐，如

Telnet[9]和 HTTP[10]，还有一些针对特殊设备的蜜

罐，如智能手机[11]、USB设备[12]和数据采集装置[13]。

广义的蜜罐则是基于蜜罐这种模拟思想，针对相对

广泛的对象来模拟一些伪造的对象，从而达到欺骗

攻击者的效果。Juels 等[14]提出一种 Honeywords 方
法，通过构造虚假账户密码来检测用该密码尝试攻

击的攻击者。Araujo 等[15]提出一种 Honey-patches
方法，通过巧妙设计虚假漏洞补丁来欺骗攻击者。

Conroy 等[16]提出利用虚假新闻来欺骗攻击者。Lee
等[17]则提出在社交网络上设计蜜罐来欺骗垃圾邮件

制造者。Lazarov 等[18]提出用虚假的 URL 地址欺骗攻

击者。加密消息也被用来吸引并欺骗攻击者[19-20]。

广义的蜜罐形式多种多样，理论上只要攻击者对网

络中某一个对象有兴趣，则可依据该对象伪造一个

虚假的对象，达到欺骗攻击者的目的。 
此外，为了提高蜜罐的隐蔽性，避免其被攻击

者识破，Clark 等[21]通过周期性地改变蜜罐节点的

IP 地址，使攻击者已识别出的蜜罐 IP 失效，从而

增加蜜罐节点的安全性。Sun 等[22-23]将 IP 随机化与

伪造欺骗节点巧妙结合，在目标网络中放置蜜罐节

点，并通过真实节点与蜜罐节点的 IP 随机化来干扰

攻击者。Venkatesan 等[24]提出利用强化学习来部署

检测器和蜜罐，实现最优化地去除僵尸节点的目

的。然而该方法学习周期过长，模型训练较难。

石乐义等 [25]提出基于动态阵列蜜罐的协同部署

方法来达到干扰和防范攻击者的目的。然而上述

几种方法往往不考虑防御成本，从而导致实用性

较低。为了获得有限防御成本下的最优欺骗策略，

一些学者[26-30]用博弈论思想描述攻防对抗过程，

并用纳什均衡解作为最优欺骗策略，取得了较好

的效果。然而大多研究仅考虑纳什均衡的纯策略

而忽略了混策略。事实上，混策略由于其特有的

随机性更能使攻击者产生不确定性，更适合于欺

骗防御攻防场景。 
基于以上分析可知，当前的渗透攻击往往是针

对特定目标的定向攻击，持续时间长且隐蔽性强。

现有蜜罐很容易被攻击者识破而失效。为了实现对

渗透攻击者的最大化欺骗，本文提出一种基于动态

伪装网络的主动欺骗防御方法。动态伪装网络包括

真实网络和伪装网络，其中伪装网络是依据真实网

络而创建的虚假网络。首先，基于动态伪装网络描

述了攻防对抗场景。该场景中，借助动态伪装网络，

防御者通过向攻击者发送伪装信号，从而使处于真

实网络中的攻击者受到威慑而放弃攻击，并使处于

伪装网络中的攻击者受到欺骗而攻击虚假目标，从

而实现对真实网络的更好防护。其次，为了最大化

防御收益，将攻防双方对抗过程用信号博弈模型进

行描述，设计了基于双层威胁渗透图的攻防策略收

益量化方法；进而提出了一种统一纯策略与混策略

的精炼贝叶斯纳什均衡求解方法，利用精炼贝叶斯

纳什均衡作为最优欺骗策略，实现了防御收益的最
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大化。最后，实验表明了本文方法的有效性，并在

分析实验结果的基础上提出了针对性的主动欺骗

防御规律及建议。 

2  基于动态伪装网络的主动欺骗攻防场景 

一般来讲，蜜罐主要通过布置一些作为虚假的

主机、网络服务或者信息，致使攻击方对其实施攻

击，从而捕获攻击者信息。多个蜜罐组成的模拟网

络称为蜜网，其本质仍是蜜罐，反而有时更容易

被攻击者识破。然而事实上，对于真正高水平的

渗透攻击者，其不仅对目标网络有一定的了解，

且其攻击目标非常明确，为了不暴露自己的攻击

痕迹，攻击者仅对自己的攻击目标感兴趣，如“震

网”病毒没有发现攻击目标时，其一直保持“静

默”，直到满足攻击条件。面对该种攻击者，传统

的蜜罐或蜜网很难引起攻击者的兴趣且容易被其

识别，往往不能达到欺骗攻击者的目的。基于上

述考虑，为了进一步提高欺骗环境的真实性而达

到欺骗攻击者的目的，本文提出一种基于动态伪

装网络的主动欺骗防御方法。动态伪装网络的定义

如定义 1 所示。 

定义 1  动态伪装网络（DCN, dynamic ca-
mouflage net）DCN=(G,G′)。对一个特定的真实网

络 G，动态实时地模拟真实网络 G 中节点、拓扑、

功能及数据等，创建用于欺骗攻击者入侵而获得攻

击者知识的伪装网络 G′。其中 G′可以是真实的物

理网络，也可以是利用软件定义网络（SDN, soft-
ware defined network）及虚拟化的容器技术创建的

网络。动态伪装网络的拓扑示例如图 1 所示。 
由定义 1 及图 1 可知，与传统的蜜罐或蜜网不

同，DCN 近似完美地“复制”真实网络 G，真实网

络中的每一个节点都能在伪装网络 G′中找到它的

“影子”节点，其真实性更高，对攻击者的干扰性

也更强，更易实现欺骗攻击者的目的。然而，通常

情况下，真实网络运行着正常的业务活动或为合法

用户提供服务，其系统活跃性较高；相反，伪装网

络尽管与真实网络相似，但由于伪装网络是专门为

攻击者打造的，缺少正常的网络业务活动，其系统

活跃性相对较低，一旦有用户访问伪装网络，则认

为该用户为攻击者。该问题也导致攻击者会依据所

在网络的系统活性来分辨其所处的网络类型，防止

被欺骗。 
鉴于此，本文深入分析该攻防场景，利用主动

欺骗思想，设计了一种基于动态伪装网络的主动欺

骗防御方法。该方法中，借助动态伪装网络，防御

者向攻击者发送伪装信号，使处于真实网络中的攻

击者受到威慑而放弃攻击，并使处于伪装网络中的

攻击者受到欺骗而攻击虚假目标，从而实现对目标

网络的更好防护。基于动态伪装网络的主动欺骗攻

防场景如图 2 所示。 

 
图 1  动态伪装网络的拓扑示例 
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图 2  基于动态伪装网络的主动欺骗攻防场景 

依据图 2，基于伪装网络的网络主动欺骗攻防

场景可分为以下 5 个步骤。 
Step1  攻击者为了达到攻击目标，需要对目标

网络进行持续渗透，在渗透过程中，攻击者可能入

侵真实网络或者伪装网络。此外，防御者可通过流

量牵引的方法，将处于真实网络中某一节点的攻击

者牵引到伪装网络中对应的节点，从而实现攻击者

由真实网络到伪装网络的被动牵引。 
Step2  防御者通过分析网络产生的告警来实

现对攻击者的行为感知，进而推断攻击者当前所处

的节点及攻击目标。 
Step3  一方面，攻击者通过分析所在网络的系

统活性来识别该网络类型，进而决策下一步的攻

击；另一方面，防御者可发送伪装信号来干扰攻击

者（通过减少或暂停部分网络活动来降低真实网络

的系统活性，或通过伪造虚假的流量来提高伪装网

络的系统活性），使攻击者无法正确识别其所处的

网络类型。在此过程中，攻击者与防御者展开博弈，

该博弈过程可用信号博弈模型描述。 
Step4  依据博弈结果，防御者选取最优的防御

策略，即是否发送伪装信号。 
Step5  依据博弈结果，攻击者选取最优的攻击

策略，即是否对攻击目标发动攻击。 

3  信号博弈模型 

任何实用的防御策略均需要考虑防御收益，博

弈论是网络安全领域公认的定量分析攻防对抗收

益的有力工具。在基于动态伪装网络的网络主动欺

骗防御攻防场景中，网络类型对攻击策略有着重要

的影响：若攻击者处于真实网络中，它将继续渗透

最终实现攻击目标；若攻击者处于伪装网络中，它

将放弃攻击以减少毫无意义的攻击花费。事实上，

攻击者并不知道其所处网络的类型，而需通过探测

所处网络的系统活性来推断网络类型；防御者可通

过发送伪装信号来干扰攻击者的推断。已有研究表

明，信号博弈模型可以使防御者通过主动选择及发

送伪装信号，实现对攻击者的欺骗、干扰，提升主

动欺骗防御能力，适用于本文提出的攻防场景，能

够为防御者选取最优防御策略提供指导。 
3.1  信号博弈模型定义 

作为不完全信息动态博弈的一种，信号博弈能

够准确描述不确定信息对攻防策略选择的影响。由

第 2 节的攻防场景描述可知，攻防对抗过程是一个

非合作、不完全信息、多阶段、动态博弈的过程。

因此，该过程可用信号博弈模型来描述，定义如下。 
定义 2  信号博弈模型（SGM, signaling game 

model）是一个五元组，即 SGM=(Ω,Θ,S,P,U)，各变

量具体定义如下。 
1) Ω={Ωd, Ωa}为局中人集合，Ωd 为防御者，作

为信号发送者；Ωa 为攻击者，作为信号接收者。 
2) Θ={N, H}为防御者类型空间，在该攻击过程

中，防御者类型可认为是攻击者所处的网络类型，

N 表示攻击者处于真实网络 G，H 表示攻击者处于

伪装网络 G′。攻击者并不知道其所处的网络类型，

其仅有对自己所处网络类型的先验概率。 
3) S={D,A}为防御者与攻击者的行动空间。其

中，D={d1, d2}为防御者的行动空间，d1代表维持和

真实网络相似的较高的系统活性，d2 表示维持和伪

装网络相似的较低的系统活性。具体来讲：① 当
防御者类型为 N 时，防御者一方面可不采取任何动

作来实现行动 d1，另一方面可通过减少或暂停部分

网络活动来降低真实网络的系统活性，使真实网络

看起来与伪装网络相似，从而来实现行动 d2；② 当
防御者类型为 H 时，防御者一方面可通过伪造虚假

的流量来提高伪装网络的系统活性，使伪装网络看

起来与真实网络相似，从而来实现行动 d1，另一方

面可不采取任何动作来实现行动 d2。A={a1,a2}为攻

击者的行动空间，a1 表示攻击者选择入侵，a2表示

攻击者选择不入侵。 
4) : [0,1] [0,1]P Θ × 为攻击者对防御者类型

的先验概率。P=[p,1−p]，其中 p=P(Θ=N)表示防御

者类型是真实网络的概率，1−p=P(Θ=H)表示防御者
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类型是伪装网络的概率。 
5) U={ud,ua}为防御者和攻击者的收益函数。 
本文所提信号博弈模型主要分为 4 个阶段。 
1) 自然以概率分布(p,1−p)从防御者类型空间

Θ={N, H}选择防御者类型，即 P(Θ=N)=p∈[0,1]，
P(Θ=H)=1−p∈[0,1]。 

2) 由于目标网络入侵检测系统的存在，防御者

能够实时感知攻击者所处的网络类型。当防御者观

察到防御者类型后，从伪装信号集 D={d1,d2}中选择

一个信号进行执行。 
3) 攻击者不能观测到防御者类型，但能观测到

防御者发送的信号，然后从攻击行动集 A={a1,a2}
中选择一个动作。 

4) 攻防双方得到收益函数 U={ud,ua}，收益函

数的设定原则为回报与花费之差。 
图 3 给出了本文所提信号博弈模型的一种扩展

式描述。图 3 中的每一个分支表示一种博弈情况，

由虚线连接的节点构成一个信息集。由于攻击者不

能确定防御者的类型，因此攻击者不能区分信息集

中的节点属于哪一种防御者类型。图 3 中包含了 2
个信息集，一个是 d1 信息集，另一个是 d2 信息集。 

 
图 3  信号博弈的扩展式表述 

对于防御者来讲，当防御者类型为 N，即攻击

者当前所处的网络为真实网络时，若防御者执行行

动 d1，表示防御者没有采取任何动作，其花费为 0；
若防御者执行行动 d2，表示防御者减少或暂停部分

网络活动来降低真实网络的系统活性，需要一定的

花费。同样，当防御者类型为 H，即攻击者当前所

处的网络为伪装网络时，若防御者执行行动 d1，表

示防御者伪造虚假流量来提高伪装网络的系统活

性，需要一定的花费；若防御者执行行动 d2，表示

防御者没有采取任何动作，其花费为 0。为了简化，

假设处于真实网络中的防御者减少或暂停部分网

络活动来降低真实网络系统活性所需的花费与处

于伪装网络中的防御者伪造虚假流量来提高伪装

网络系统活性所需的花费相同，统一记为 f。 
对于渗透攻击的攻击者来讲，攻击者入侵的最

终目标往往是获得目标网络中一个攻击目标节点

的 Root 权限，如入侵目标网络的数据库服务器进

而获得机密数据。不妨设攻击者的攻击目标节点价

值为 g，则攻击者入侵真实网络中的攻击目标节点

成功时，其获得收益 g，付出的攻击代价记为 c，
显然，此时防御者便失去了价值 g。相反，若攻击

者入侵了伪装网络中的攻击目标节点时，由于伪装

网络和真实网络的拓扑相同，其付出的攻击代价同

样为 c，然而攻击者在伪装网络中获取的数据只能

是虚假数据，其攻击收益为 0。此外，该种情况下，

由于入侵伪装网络，攻击者的身份等信息会暴露给

防御者，对攻击者造成一定的损失，记为 k，显然，

此时防御者可得到收益 k。一般来说，k 的值相对较

小，本文假设 g>k，f>k。 
在图 3 中，当防御者类型为 N，防御者和攻击

者分别采取策略(d1,a1)时，防御者的收益为−g，攻

击者的收益为 g−c；当防御者类型为 N，防御者和

攻击者分别采取策略(d1,a2)时，防御者的收益为 0，
攻击者的收益为 0。其他情况的攻防双方收益不再

赘述。 
3.2  基于双层渗透威胁图的攻防策略收益量化 

3.1 节给出了攻防双方的信号博弈模型，依据

博弈均衡理论可知，该博弈模型的纳什均衡能够给

出攻防双方的最优策略。而事实上，博弈模型的均

衡结果往往取决于攻防双方的收益函数。因此，如

何准确量化博弈模型中攻防双方的收益函数成为

选取最优防御策略的关键。依据图 3 可知，本文信

号博弈模型中，有 4 个需要量化的参数：真实网络

中攻击目标节点的价值 g、攻击者入侵伪装网络产

生的损失 k、防御者发送伪装信号所需的代价 f 和
攻击者渗透过程花费的攻击代价 c。由于前 3 个参

数的设定相对简单，可依据网络自身价值以及攻击

者知识直接量化。攻击者渗透过程花费的攻击代价

c 往往与网络中的漏洞难易程度、攻击者能力及攻

击者所处的网络位置等因素有关，不能直接设定。

鉴于此，为了准确量化该参数，本文提出基于双层

渗透威胁图（TLTPG, two-layer threat penetration 
graph）的攻击代价量化方法。双层渗透威胁图是一
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个双层图结构，下层为主机威胁渗透图（HTPG, host 
threat penetration graph），描述了目标网络中任意

2 个主机间的微观渗透场景；上层为网络威胁渗透

图（NTPG, network threat penetration graph），描述

了目标网络中各主机之间的宏观渗透关系。 
定义 3  主机威胁渗透图 GHTPG=(NHTPG, EHTPG)。

NHTPG 表示节点，用<Host,Privilege>表示，描述攻

击者获得的主机权限，其中 Host 表示攻击者已渗透

的主机，可用该主机的 IP 地址表示，Privilege 表示

攻击者获得的主机权限，分为 User 和 Root；EHTPG

表示边，用于描述单步渗透攻击，用<Service, 
Vulnerability, Probability>表示，其中 Service 表示渗

透攻击所利用的主机服务，Vulnerability 表示渗透

攻击所利用主机服务上的漏洞，一般用公共漏洞和

暴露（CVE, common vulnerability and exposure）编

号表示，Probability 表示渗透攻击成功的概率。 
定义 4  网络威胁渗透图GNTPG=(NNTPG, ENTPG)。

NNTPG 表示节点，描述主机标识，一般用主机的 IP
地址表示；ENTPG 表示边，描述主机间渗透成功概

率，用<UP, RP>表示，其中 UP表示从源主机渗透获

得目的主机 User 权限的概率，RP 表示从源主机渗

透获得目的主机 Root 权限的概率，二者均为 0~1
之间的实数。 

图 4 展示了一个简单的 TLTPG 实例。相对于

传统的攻击图，TLTPG 通过分层，宏观与微观相结

合，有效减少了由于生成全局攻击图造成的高计算

复杂度和空间复杂度，便于量化及计算面向渗透攻

击的攻击代价。 
TLTPG 能够给出目标网络中任意 2 个主机的直

接渗透成功概率，在此基础上，文献[31]给出了任意

2 个主机间的最优渗透路径的生成方法。由于攻击者

在入侵时，总希望付出较少的攻击代价，因此可假设

攻击者进行渗透攻击时，会沿着最优渗透路径传输。

此外，TLTPG 给出了渗透成功概率，而事实上，攻击

代价与渗透成功概率有着重要的联系。一般人们认

为，渗透成功概率越高，攻击代价越低；相反则攻击

代价越高。渗透成功概率是依据通用漏洞评分系统

（CVSS, common vulnerability scoring system）和网络

拓扑量化得来，可信度较高，也得到学者的广泛认可。

然而，针对攻击代价量化评估的相关研究较少，大多

 
图 4  一个简单的 TLTPG 实例 
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依据专家经验，准确度不高。因此，通过渗透成功概

率来间接量化攻击代价是一种合理的方法。鉴于此，

本文研究得出一种利用渗透成功率量化攻击代价的

新方法。不妨设当攻击者从节点 ni入侵节点 nj时，其

攻击成功率为 sij，其需要的攻击代价记为 cij。则在同

一个 TLTPG 中，cij的量化需要满足以下 2 个条件。 
1) 对于任意 2 个渗透动作 ije（攻击者从节点 in

入侵节点 jn ）和 pqe （攻击者从节点 pn 入侵节点

qn ），若 ij pqs s≤ ，则 pq ijc c≥ 。 

2) 对于任意 2 条攻击路径 path ij in= → xn →  

y z jn n n→ → → 和 'path pq p xn n= → → 'yn → →  

'z qn n→ ，若存在 ' ' ' 'ix xy zj px x y z qs s s s s s≥ ，则有

' ' ' 'ix xy zj px x y z qc c c c c c+ + + + + +≤ 。 

定理 1  当 1logij
ij

c
s

κ= 时，其中 κ为一正值，

可用 cij 来表示攻击者能力系数，其满足上述 2 个条

件。 
证明 

针对条件 1)，当
1logij
ij

c
s

κ= 时， pq ijc c− =  

1 1log log log ij

pq ij pq

s
s s s

κ κ
⎛ ⎞

− =⎜ ⎟⎜ ⎟
⎝ ⎠

，又 0κ > ， ij pqs s≤ ，

可得 log 0ij

pq

s
s

κ ≥ ，即 pq ijc c≥ ，故条件 1)满足。 

针对条件 2)，当
1logij
ij

c
s

κ= 时， ix xyc c+ + +  

1logzj
ix xy zj

c
s s s

κ= ，同理可知 ' ' ' 'px x y z qc c c+ + + =  

' ' ' '

1log
px x y z qs s s

κ ，则 ' ' ' 'px x y z qc c c+ + + 与 ixc +  

xy zjc c+ + 的差可化简为
' ' ' '

log ix xy zj

px x y z q

s s s
s s s

κ ，由条

件 2)易知，当满足 ' ' ' 'ix xy zj px x y z qs s s s s s≥ 时，可

得
' ' ' '

log 0ix xy zj

px x y z q

s s s
s s s

κ ≥ ，进而可得 ix xyc c+ + +  

' ' ' 'zj px x y z qc c c c+ + +≤ 。 

证毕。 

由定理 1 可知，
1logij
ij

c
s

κ= 能够作为定量评估

攻击代价的方式，其中 κ可依据具体的攻防场景及

标准化需求确定。 

4  精炼贝叶斯纳什均衡求解及最优欺骗防

御策略选取 

信号博弈作为一种不完全信息动态博弈，其

对应的纳什均衡为精炼贝叶斯纳什均衡。纳什均

衡的存在性定理表明，任何一个有限博弈都至少

存在一个纳什均衡（纯策略和混策略）[32]。然而，

许多学者在分析信号博弈的均衡过程中，为了简

化均衡求解过程，往往通过主观限定条件，仅仅

考虑纯策略（包含分离策略和混同策略），忽略

混策略。这种情况往往会遗漏最优策略。除此之

外，由于混策略可看成纯策略的随机组合。在混

策略中，局中人在博弈前通过随机装置确定自己

的策略，如上抛一枚硬币等，其他局中人便不能

观测到其行为，这增加了对方的不确定性，更适

合于欺骗防御攻防场景。鉴于此，本文提出一种

统一简洁的精炼贝叶斯纳什均衡求解方法，该方

法能将纯策略与混策略统一起来求解，且求解方

式快速简洁。 
定义 5  信号博弈模型（SGM, signaling game 

model）具有精炼贝叶斯纳什均衡 *EQ ( ( ),d θ=  
~

* ( ), ( | ))a d P dθ ，其中 * ( )d θ 为防御者的类型依存

信号策略，表明防御者类型为θ Θ∈ 时，其执行的

伪装信号策略为 * ( )d θ ； * ( )a d 为攻击者的依存信

号策略，表明攻击者在接收到防御者发送的信号 d

时，其执行的攻击策略为 * ( )a d ；
~

( | )P dθ 为攻击

者在接收到防御者发送的信号 d 后，判断防御者

类型的后验概率。该均衡满足以下 3 个条件。 

1)
~

* *( ) arg max ( | ) ( , ( ), )a
a A

a d P d u d aθ θ θ
∈

= ∑ 。 

2) * *( ) arg max ( , , ( ))dd D
d u d a dθ θ

∈
= 。 

3)
~

( | )P dθ 为攻击者基于先验概率、观测到的信

号 d 和攻击策略 * ( )a d 依据贝叶斯法则计算得到。 

依据定义 5，本文的精炼贝叶斯均衡的求解方

法可分为 4 步。 
1) 攻防双方策略形式化表示 
若防御者的策略为：当节点类型为 N 时，以

概率 e1 发送信号 d1，以概率 1−e1 发送信号 d2；

当节点类型为 H 时，以概率 e2 发送信号 d1，以概

率 1−e2 发送信号 d2。则该策略可形式化表示为
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1 2 1 2

1 1 2 2

, , ,
1 1

d d d d
e e e e

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠

。 

若攻击者的策略为：当接收到信号 d1 时，

以概率 1τ 选择动作 a1，以概率 11 τ− 选择动作 a2；

当接收到信号 d2 时，以概率 2τ 选择动作 a1，以

概率 21 τ− 选择动作 a2。则该策略可形式化表示为

1 2 1 2

1 1 2 2

, , ,
1 1

a a a a
τ τ τ τ

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠

。 

2) 攻击者对防御者类型的后验概率确定 
攻击者对防御者类型的后验概率的确定由其

先验概率与防御者策略决定，并依据贝叶斯定理推

断得出。 
不妨设先验概率 ( )p N p= ，则 ( ) 1p H p= − 。当

防御者采取策略 1 2 1 2

1 1 2 2

, , ,
1 1

d d d d
e e e e

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠

时，由贝叶斯定理知 

 1
1

1 1

( ) ( | )( | )
( ) ( | ) ( ) ( | )

p N p d Np N d
p N p d N p H p d H

= =
+

 1

1 2(1 )
pe

pe p e+ −
 (1) 

 2
2

2 2

( ) ( | )( | )
( ) ( | ) ( ) ( | )

p N p d Np N d
p N p d N p H p d H

= =
+

 1

1 2

(1 )
(1 ) (1 )(1 )

p e
p e p e

−
− + − −

 (2) 

 1
1

1 2

( | ) 1
(1 )
pep H d

pe p e
= −

+ −  (3) 

 1
2

1 2

(1 )( | ) 1
(1 ) (1 )(1 )

p ep H d
p e p e

−
= −

− + − −
 (4) 

3) 防御者最优策略判定 

当策略 1 2 1 2

1 1 2 2

, , ,
1 1

d d d d
e e e e

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠

为防

御者最优策略时，需满足 

1 2
1

0 1
arg max , , ,

1x
d

e x x

d d
e u N

e e
⎛ ⎛ ⎞

= ⎜ ⎜ ⎟⎜ −⎝ ⎠⎝≤ ≤               

1 2 1 2

1 1 2 2

, , ,
1 1

a a a a
τ τ τ τ

⎞⎛ ⎞⎛ ⎞ ⎛ ⎞
⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠⎠

 (5) 

1 2
2

0 1
arg max , , ,

1y
d

e y y

d d
e u H

e e
⎛ ⎛ ⎞

= ⎜ ⎜ ⎟⎜ ⎟⎜ −⎝ ⎠⎝≤ ≤

 

1 2 1 2

1 1 2 2

, , ,
1 1

a a a a
τ τ τ τ

⎞⎛ ⎞⎛ ⎞ ⎛ ⎞
⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠⎠

 (6) 

进而可化简为 
 ( )1 2 1 2

0 1
arg max [( ) ] ( )

x
x

e
e e g f g fτ τ τ= − + − +

≤ ≤

 (7) 

( )2 1 2 2
0 1

arg max [( ) ]
y

y
e

e e k f kτ τ τ= − − +
≤ ≤  (8) 

4) 攻击者最优策略判定 

当策略 1 2 1 2

1 1 2 2

, , ,
1 1

a a a a
τ τ τ τ

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠

为攻

击者最优策略时，需满足 

 1 2
1 1

0 1
arg max ,

1a
x

u
x x

a a
E d

τ
τ

τ τ

⎛ ⎞⎛ ⎞
⎜ ⎟= ⎜ ⎟⎜ ⎟−⎝ ⎠⎝ ⎠≤ ≤  (9) 

 1 2
2 2

0 1
arg max ,

1a
y

u
y y

a a
E d

τ
τ

τ τ

⎛ ⎞⎛ ⎞
⎜ ⎟= ⎜ ⎟⎜ ⎟⎜ ⎟−⎝ ⎠⎝ ⎠≤ ≤  (10) 

进而可化简为 
 ( )1 1

0 1
arg max [ ( | )( ) ( )]

x
x p N d g k c k

τ
τ τ= + − +

≤ ≤

 (11) 

 ( )2 2
0 1

arg max [ ( | )( ) ( )]
y

y p N d g k c k
τ

τ τ= + − +
≤ ≤

 (12) 

不妨令 
 1 1 2 2 1( , ) ( )F g fτ τ τ τ= − +  (13) 

 2 1 2 1 2( , ) ( )F k fτ τ τ τ= − −  (14) 

 1 1 2 1( , ) ( | )( ) ( )H e e p N d g k c k= + − +  (15) 

 2 1 2 2( , ) ( | )( ) ( )H e e p N d g k c k= + − +  (16) 

由一次函数单调性可知 

 
1 1 2

1 1 1 2

1 1 2

1 ( , ) 0
0 ( , ) 0
rand(0,1) ( , ) 0

F
e F

F

τ τ
τ τ

τ τ

>⎧
⎪= <⎨
⎪ =⎩

，

，

，
 (17) 

 
2 1 2

2 2 1 2

2 1 2

1 ( , ) 0
0 ( , ) 0
rand(0,1) ( , ) 0

F
e F

F

τ τ
τ τ

τ τ

>⎧
⎪= <⎨
⎪ =⎩

，

，

，
 (18) 

 
1 1 2

1 1 1 2

1 1 2

1 ( , ) 0
0 ( , ) 0
rand(0,1) ( , ) 0

H e e
H e e

H e e
τ

>⎧
⎪= <⎨
⎪ =⎩

，

，

，
 (19) 

 
2 1 2

2 2 1 2

2 1 2

1 ( , ) 0
0 ( , ) 0
rand(0,1) ( , ) 0

H e e
H e e

H e e
τ

>⎧
⎪= <⎨
⎪ =⎩

，

，

，
 (20) 
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其中， rand(0,1) 表示 0~1 之间的任意值。显然，任

意一组 1 2 1 2( , , , )e e τ τ 解，均可构成一个纳什均衡 

 1 2 1 2

1 1 2 2

, , , ,
1 1

d d d d
e e e e

⎛⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ − −⎝ ⎠ ⎝ ⎠⎝ ⎠⎝

 1 2 1 2

1 1 2 2

, , ,
1 1

a a a a
τ τ τ τ

⎞⎛ ⎞⎛ ⎞ ⎛ ⎞
⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠⎠

 

例如，当满足 

 

1 1 2 2 1

2 1 2 1 2

1 1 2 1

2 1 2 2

( , ) ( ) 0
( , ) ( ) 0
( , ) ( | )( ) ( ) 0
( , ) ( | )( ) ( ) 0

F g f
F k f
H e e p N d g k c k
H e e p N d g k c k

τ τ τ τ
τ τ τ τ

= − + <⎧
⎪ = − − <⎪
⎨ = + − + >⎪
⎪ = + − + <⎩

 (21) 

时，可得 1 2 1 2( , , , ) (0,0,1,0)e e τ τ = ，此时存在均衡

( ) ( )( )2 2 1 2, , ,d d a a 。式(21)可化简为 

 1

2

( | )

( | )

f g
k f

c kp N d
g k
c kp N d
g k

<⎧
⎪ <⎪
⎪ +

>⎨ +⎪
⎪ +

<⎪
+⎩

 (22) 

于 是 ， 当 满 足 式 (22) 时 ， 存 在 均 衡

( ) ( )( )2 2 1 2, , ,d d a a ，显然，该均衡为纯策略。同理可

求得该信号博弈模型中的所有纳什均衡。特别地，

当 1 2 1 2( , , , )e e τ τ 的解中不存在 rand(0,1) 时，其对应的

纳什均衡为纯策略纳什均衡；反之，当 1 2 1 2( , , , )e e τ τ
的解中存在 rand(0,1) 时，其对应的纳什均衡为混策

略纳什均衡。最终计算得出，本文信号博弈模型存

在的所有纳什均衡如表 1 所示。表 1 纳什均衡中 1e 、

2e 、 1τ 、 2τ 的解均可视为 rand(0,1) 。 

表 1 展示了不同网络攻防条件下的所有精炼贝

叶斯纳什均衡解。由纳什均衡的存在性定理知，对

于不同的网络攻防条件，必存在纳什均衡解，而该

均衡解便可作为最优欺骗防御策略。此外，在本文

的攻防博弈模型中，防御者先于攻击者做决策，即

防御者具有“提前选择”优势[27]。若存在多重均衡

问题，一方面防御者可依据最大化自己的收益来选

择策略；另一方面由于混策略具有干扰攻击者的作

用，适用于欺骗防御策略，在收益相同的条件下，

防御者可倾向于采用混策略。当防御者采用混策略

时，需要根据实际情况使用一种随机装置，而该种

表 1 不同网络攻防状态条件下的所有精炼贝叶斯均衡解 

编号 纳什均衡 条件 类型 

EQ1 ( ) ( )( )1 2 2 2, , ,d d a a  g<c 纯策略 

EQ2 ( ) ( )( )1 2 1 2, , ,d d a a  g>c; f>g 纯策略 

EQ3 ( ) ( )( )2 2 1 2, , ,d d a a  g>c; k<f<g; c kp
g k
+

<
+

; 1( | ) c kp N d
g k
+

>
+

 纯策略 

EQ4 
1 2 1 2

2 1
1 1 2 2

, , , , ,
1 1

d d a a
d a

e e τ τ

⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠

 g>c; f<g; 
c kp
g k
+

>
+

 混策略 

EQ5 ( ) 1 2
2 2 2

1 1

, , , ,
1

a a
d d a

τ τ
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟−⎝ ⎠⎝ ⎠

g>c; f<g; c kp
g k
+

<
+

; 1( | ) c kp N d
g k
+

=
+

 混策略 

EQ6 ( ) 1 2
2 2 1

2 2

, , , ,
1

a a
d d a

τ τ

⎛ ⎞⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟−⎝ ⎠⎝ ⎠⎝ ⎠

 g>c; f<g; 
c kp
g k
+

=
+

; 1( | ) c kp N d
g k
+

>
+

 混策略 

EQ7 ( )1 2
2 1 2

1 1

, , , ,
1

d d
d a a

e e

⎛ ⎞⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟−⎝ ⎠⎝ ⎠⎝ ⎠

g>c; f=g 混策略 

EQ8 ( ) 1 2 1 2
2 2

1 1 2 2

, , , , ,
1 1

a a a a
d d

τ τ τ τ
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟− −⎝ ⎠⎝ ⎠

g>c; c kp
g k
+

=
+

; 1( | ) c kp N d
g k
+

=
+

 混策略 

EQ9 ( ) 1 2
1 2 2

1 1

, , , ,
1

a a
d d a

τ τ
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟−⎝ ⎠⎝ ⎠

 g=c 混策略 

EQ10 
1 2 1 2

2 2
1 1 1 1

, , , , ,
1 1

d d a a
d a

e e τ τ

⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟− −⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠

g=c; f<g 混策略 
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随机装置最好不要让攻击者知道。 

5  实验与分析 

5.1  实验环境描述 
为了验证本文方法的有效性，搭建了一个实际

网络环境来进行测试。实验网络拓扑如图 5 所示。 
实验网络主要由 2 个网络构成，即真实网络和

伪装网络。伪装网络是依据真实网络构造的，其拓

扑与真实网络保持一致。两者之间的唯一差别在于

真实网络部署着真实的数据且运行着正常的业务

活动，而伪装网络部署着虚假的数据且没有运行正

常的业务活动。攻击者可利用 Internet 访问真实网

络。2 个网络都可分为 4 个区域，分别是 DMZ 区、

子网 1、子网 2 和子网 3。DMZ 区有一台 Web 服务

器。子网 1 有 2 台设备，分别是一台 Pad 和一台主

机，可连接 Internet。子网 2 有 2 台主机，不能连接

Internet。子网 3 包括 3 台服务器，分别是打印服务

器、文件服务器和数据服务器。网络中的服务访问

规则如表 2 所示。其中，攻击者为 Internet 中的一

台主机。通过 Nessus 漏洞扫描器对网络中各网络段

进行扫描，得到各主机中漏洞信息，结合 CVSS，
得到表 3 所示的各主机信息及其所含漏洞信息。特

别地，Pad和Host1并不能通过网络访问内网的Host2

和 Host3，但由于人为操作不当的因素，可通过 USB
等传输设备连接到 Host2和 Host3。 
5.2  均衡求解与防御策略选取 

依据渗透威胁图的生成方法[31]可知，整个目标

网络的网络威胁渗透关系如图 6 所示。攻击者能够

利用漏洞在网络中不断渗透，此外，防御者可利用

流量牵引的方法将攻击者从真实网络中的一个节点

牵引到伪装网络中对应的节点中。经过实验测试， 

表 2 网络中的服务访问规则 

源主机 目的主机 运行服务 

攻击者 Web 服务器 HTTP 

攻击者 Pad1, Host1 FTP, SMTP 

Pad Host1 FTP, SMTP 

Host1 Pad1 FTP, SMTP 

Pad1, Host1 Web 服务器 HTTP 

Web 服务器 文件服务器 HFS 

Web 服务器 数据服务器 Oracle 

Host2 Host3 FTPShell 

Host3 Host2 FTPShell 

Host2, Host3 打印服务器 Print 

Host2, Host3 文件服务器 HFS, RDP 

Host2, Host3 数据服务器 Oracle, RDP 

文件服务器 数据服务器 Oracle 

 
流量牵引的过程时延为毫秒级，故本文假设其不会

被攻击者发现。进一步，参考文献[26-27]的赋值方

法，不妨设攻击者的攻击目标是入侵数据服务器并

获取机密数据，其价值设为 100，即 g=100。攻击者

入侵伪装网络产生的损失为 20，即 k=20。防御者发

送伪装信号所需的代价为 30，即 f=30。依据图 6 可

得目标网络中任意节点之间的最优渗透概率，进而

可利用 3.2 节的方法来定量刻画攻击者从一个节点

到另一个节点所需的攻击代价，不妨设攻击者能力

系数κ =30。最初，外部攻击者成功入侵数据服务器

的最优渗透路径为攻击者→Pad→Host3→数据服务

器，故其渗透成功概率为 0.6×0.32×0.6=0.115 2，
则在此过程攻击者需要花费的攻击代价为 c=28。不

妨设防御者类型为真实网络的概率 p=0.7，则处于外

 
图 5  实验网络拓扑 
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部的攻击者与防御者展开信号博弈，纳什均衡为

EQ4，其中 1 0.714e = ， 2 0.7τ = 。由均衡结果可知，

在此场景下，防御者的最优策略为：真实网络以

0.714 的概率发送信号 d1，以 0.286 的概率发送信号

d2（模拟伪装网络特征）；伪装网络则发送信号 d2。

随着攻击者的渗透过程，攻击者在网络中的位置会

不断深入，本文分析了当攻击者处于不同节点时的

精炼贝叶斯均衡结果，如表 4 所示。 
由表 4 可知，从文件服务器及打印服务器这 2

个节点对目标数据服务器进行渗透的难度较大，攻

击者很少会对这 2 个节点发起攻击。当攻击者由外

部不断向网络内部渗透时，假设攻击者对防御者类

型的信念 p 保持不变，攻击者需要花费的攻击代价

c 逐渐减小，存在精炼贝叶斯均衡 EQ4。在此过程

表 3 各主机信息及其所含漏洞信息 

主机编号 主机信息 CVE 编号 攻击类型 所需源主机权限 获得目的主机权限 攻击复杂度 

H1 Web 服务器：Apache, Tomcat 
CVE-2014-0226 

CVE-2017-9798 

Remote 

Remote 

User 

User 

Root 

User 

中 

低 

H2 Pad: iOS CVE-2016-4729 Remote User Root 中 

H3 Host1: Windows 7 

CVE-2018-8174 

CVE-2017-0161 

CVE-2018-8120 

Remote 

Remote 

Local 

User 

User 

User 

Root 

User 

Root 

高 

中 

低 

H4 Host2: Windows 8 FTPShell 
CVE-2015-1769 

CVE-2018-7573 

Remote 

Remote 

User 

User 

Root 

Root 

低 

低 

H5 Host3: Windows 8 FTPShell 
CVE-2015-1769 

CVE-2018-7573 

Remote 

Remote 

User 

User 

Root 

Root 

低 

低 

H6 打印服务器：HP CVE-2017-2741 Remote User Root 低 

H7 文件服务器：Windows, HFS 
CVE-2014-6287 

CVE-2012-0002 

Remote 

Remote 

User 

User 

User 

Root 

低 

中 

H8 数据服务器：Windows, Oracle 
CVE-2016-5555 

CVE-2012-0002 

Remote 

Remote 

User 

User 

User 

Root 

低 

低 

 
图 6  实验网络的网络威胁渗透关系 
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中，攻防双方均依据 EQ4 做出最优策略，防御者最

优策略中的 e1 逐渐增大，表明随着攻击的不断深

入，防御者发送真实信号的比重应该越来越大，而

发送伪装信号的比重应该越来越小。 
5.3  实验分析 

通过分析精炼贝叶斯均衡的计算过程可知，

攻击者对防御者类型的先验信念 p 和攻击代价 c
是影响策略选择和攻防双方收益的关键因素，且

p 和 c 可能会随着攻击者的渗透过程而变化。因

此，本文进一步深入分析了 p 和 c 的变化对防御

者最优策略的影响，其结果如图 7 所示。由于在

本文的信号博弈模型中，防御者首先做决策，即

防御者具有“提前选择”优势，此种情况下攻击

者只能在观测到防御者发出的信号后选择最优攻

击策略，攻击者收益对多重均衡选择问题并没有

影响，因此本文并没有关注 p 和 c 的变化对攻击

者收益的影响。 
在图 7 中，当 p 和 c 同时变化时，攻防双方均

依据精炼贝叶斯纳什均衡做出最优决策。图 7(a)展
示了当攻击者处于真实网络中（防御者类型为 N）

时，p 和 c 的变化对防御者收益的影响。当
c kp
g k
+

<
+

时，防御者的收益保持在−30；当
c kp
g k
+

>
+

时，防

御者的收益保持在−100；当
c kp
g k
+

=
+

时，防御者的

收益与攻击者策略有关，保持在−100～−30 之间。

图 7(b)展示了当攻击者处于伪装网络中（防御者类

型为 H）时，p 和 c 的变化对防御者收益的影响。

当
c kp
g k
+

<
+

时，防御者的收益保持在 0；当

c kp
g k
+

>
+

时，防御者的收益保持在 20；当 c kp
g k
+

=
+

时，防御者的收益与攻击者策略有关，保持在 0~14
之间。图 7(c)展示了 p 和 c 的变化对防御者最优策

略中参数 e1 的影响。当
c kp
g k
+
+

≤ 时，e1 为 0；当

c kp
g k
+

>
+

时，e1 在 0~1 之间。此外，由图 7 可知，

无论 p 和 c 如何变化，Ud |N<Ud| H 恒成立，故可知

流量牵引能够提高防御者的收益。为了便于分析，

进一步考虑了以下 2 种攻防场景。 
场景 1  攻击者对实验网络不断渗透，一方面

攻击者对防御者类型的先验概率保持不变，另一方

表 4 攻击者处于网络中不同节点时的均衡分析结果 

主机 攻击代价 精炼贝叶斯均衡 p(N|d1) p(N|d2) Ud|N Ud|H Ua|d1 Ua|d2 

Web 服务器 41.9 EQ4: 1 20.543, 0.7e τ= =  1 0.516 −100 14 58.1 0 

Pad 21.5 EQ4: 1 20.773, 0.7e τ= =  1 0.346 −100 14 78.5 0 

Host1 21.5 EQ4: 1 20.773, 0.7e τ= =  1 0.346 −100 14 78.5 0 

Host2 6.66 EQ4: 1 20.878, 0.7e τ= =  1 0.222 −100 14 93.34 0 

Host3 6.66 EQ4: 1 20.878, 0.7e τ= =  1 0.222 −100 14 93.34 0 

文件服务器 41.9 EQ4: 1 20.543, 0.7e τ= =  1 0.516 −100 14 58.1 0 

打印服务器 +∞  EQ1 1 1 0 0 0 0 

 
图 7  先验信念 p 和攻击代价 c 的变化对防御者策略的影响 
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面由于攻击者位置与实验网络中漏洞情况变化会

导致攻击者的攻击代价发生改变，即 c 变 p 不变。

该场景中防御者策略结果如图 8 所示。 
由图 8 可知，当攻击者处于真实网络中时，适

当地提高 c 使其满足 c>p(g+k)−k，能够提高防御者

的收益，本质上是提高攻击难度来震慑攻击者，使

其不去攻击真实网络；当攻击者处于伪装网络中

时，适当地降低 c 使其满足 c<p(g+k)−k，能够提高

防御者的收益，本质上是降低攻击难度来诱惑攻击

者，使其去攻击伪装网络以达到间接保护真实网络

的目的。此外，当 c<p(g+k)−k 时，若攻击者处于真

实网络中，当 c 较大时，防御者策略中的 e1 较大，

表明攻击者对虚假防御信号的分辨能力较差，此

时防御者发送真实信号的比重应该越来越小，而

发送伪装信号的比重应该越来越大，以最大化干

扰攻击者。 
场景 2  攻击者一直尝试从一个固定节点对目

标发起攻击且实验网络的漏洞情况不发生改变，而

攻击者对防御者类型的先验信念会不断变化，即 p
变 c 不变。该场景中防御者策略结果如图 9 所示。 

由图 9 可知，当攻击者处于真实网络中时，适

当地减小 p 使其满足
c kp
g k
+

<
+

，能够提高防御者收

益；当攻击者处于伪装网络中时，适当地增大 p 使

其满足
c kp
g k
+

>
+

，能够提高防御者收益。该事实说

明，防御者可利用社会工程学手段干扰并改变攻击

者的先验概率来提高防御者收益。此外，当攻击者

处于真实网络中时，随着其对虚假防御信号分辨能

力的提高，p 会不断变大，进而防御者策略中的 e1

变大，此时防御者发送真实信号的比重应该越来越

大，而发送伪装信号的比重应该越来越小，防止防

御信号被攻击者识别。 
特别地，图 8 和图 9 中的垂直虚线表示均衡的

一种特殊情况。在该均衡中，防御者收益受攻击者

策略影响，为一变量。例如，图 8(a)中，当 c=p(g+k)−k
时，均衡策略中攻击者策略参数范围为 20 τ< <  
g f

g
−

，对应的防御者收益为变量 2 g fτ− − 。 

信号博弈模型中，由于信号发送方能够混淆信

号接收方对其类型的信念，使信号博弈模型在描述

不完全信息的网络攻防中具有天然优势。当前，信

 
图 8  c 变 p 不变时对防御者策略的影响 

图 9  p 变 c 不变时对防御者策略的影响 
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号博弈模型已被很多学者应用于网络攻防策略选

取上。鉴于此，将本文方法与其他典型方法对比，

其结果如表 5 所示。 
由表 5 可知，文献[26, 28-29]均不考虑混策略，

仅有文献[27]和本文方法考虑了混策略，但文献[27]
的博弈过程仅局限于单阶段且均衡求解方法不够

详细，方法的通用性一般。本文方法适用于描述渗

透攻击全过程，对场景描述详细，方法的通用性较

强，且给出了一种详细的统一混策略和纯策略的均

衡求解方法。均衡求解及防御策略选取也表明了混

策略相比纯策略更适用于欺骗防御，能够增加策略

对攻击者的干扰性，提高防御的实际效能。 
综上可知，在基于伪装网络的网络主动欺骗防

御攻防场景中，利用本文构建的信号博弈模型求解

的精炼贝叶斯纳什均衡能够为防御者实施最优防

御策略提供有效指导，实现防御者收益最大化。 

6  结束语 

为了抵抗目标性较强的渗透攻击，本文提出一

种基于动态伪装网络的主动欺骗防御方法。借助动

态伪装网络，防御者通过发送伪装信号来欺骗干扰

攻击者。为了实现最大化防御者收益，将攻防过程

用信号博弈模型进行刻画，进一步利用精炼贝叶

斯纳什均衡解作为最优欺骗防御策略。所提方法

能够同时求解出纯策略和混策略，且利用混策略

更利于欺骗攻击者。实验结果表明，本文方法能

有效欺骗攻击者，从而实现对真实网络的保护。

未来的工作包括在动态伪装网络中利用 MTD 技

术加强对攻击者的干扰，并结合欺骗防御方法实

现更有效的防御。 
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